Checklista Cyberbezpieczenstwa

Sprawdz, czy Twoje cyfrowe zycie jest bezpieczne. Odznacz punkty, ktore juz stosujesz, i
zobacz, nad czym musisz jeszcze popracowad!

Hasta i logowanie

Uzywam unikalnych haset do r6znych
kont.

Moje hasta sg silne (min. 12 znakéw, w
tym litery, cyfry, symbole).

Mam wigczone 2FA (uwierzytelnianie
dwusktadnikowe).

Nie udostepniam nikomu swoich haset
(nawet znajomym).

Wiadomosci i linki

Nie klikam w dziwne linki (np. ,wygrates
iPhona”).

Nie podaje danych logowania przez linki
w wiadomosciach.

Sprawdzam nadawce wiadomosci (czy to
na pewno znajomy).

Wiem, czym jest Phishing i Social
engineering.

Urzadzenia i aplikacje

D Instaluje aplikacje tylko z oficjalnych
sklepow.

D Regularnie aktualizuje system i aplikacje.

D Korzystam z antywirusa.

Blokuje telefon/komputer hastem lub
PIN-em.

Media spotecznosciowe

Mam ustawione konto jako prywatne
(jesli to mozliwe).

| Nie publikuje swojej lokalizacji.
Sprawdzam, kto moze zobaczy¢ moje
posty i relacje.

D Akceptuje tylko znajomych, ktérych
naprawde znam.

Gry i internet

Nie pobieram cheatéw, crackéw ani
»darmowych skinéw".

Uwazam na kontakty z obcymi (np. w
Fortnite czy Roblox).

Nie podaje nikomu loginu ani hasta do
konta w grze.

Myslenie i nawyki

Zastanawiam sie przed kliknieciem (,czy
to ma sens?”).

D Pamietam, ze internet nie zapomina.
Jesli cos$ wyglada podejrzanie - ignoruje
lub pytam dorostego.

Nie udostepniam prywatnych zdje¢ ani
informacji.

-

Co robie w razie problemu?

D Natychmiast zmieniam hasto.

Informuje rodzica, nauczyciela lub zaufanego

dorostego.

D Zgtaszam konto/wiadomosc¢ na platformie.

D Nie odpowiadam oszustowi ani hejterowi.




Najwazniejsza zasada
Jesli cos jest zbyt piekne, by byto prawdziwe, to zazwyczaj nie jest prawdziwe.

Rozwijaj swoje kompetencje

Odradzamy dezinformacje, promujemy wiedze. Projekt CyberWizards
Zbuduj fundament pod swojg przysztg kariere: Zgto$ druzyne na miedzynarodowy obéz
w Estonii!

Sledz oficjalne kanaly  Ministerstwa

cyber.gov.pl kompetencjecyfrowe.gov.pl Cyfryzacji i NCC-PL - szczegdtowe informacje
oraz link do rekrutacji pojawig sie juz

wkroétce.



https://cyber.gov.pl
https://kompetencjecyfrowe.gov.pl/
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